Umowa powierzenia przetwarzania danych
osobowych
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§1. Strony i charakter Umowy

1. Niniejsza Umowa powierzenia przetwarzania danych osobowych (,Umowa Powierzenia”) zostaje zawarta miedzy
CONTRACTSPOT sp. z 0.0., al. Jana Pawta Il 43A lok. 37B, 01-001 Warszawa, KRS 0001168678 - NIP 8551611318 -
REGON 541554254 - kapitat zaktadowy 5 000 zt (,Procesor”), a przedsiebiorcg korzystajgcym z Ustugi ContractSpot
(,Administrator”).

2. Umowa Powierzenia stanowi integralng czes$¢ Regulaminu i wchodzi w zycie z chwilg zawarcia Umowy o
Swiadczenie Ustugi, w zakresie, w jakim Administrator przekazuje Procesorowi dane osobowe do przetwarzania w
Tresciach Uzytkownika.

3. Administrator okres$la cele i sposoby przetwarzania danych w swojej organizacji. Procesor przetwarza powierzone
dane wytgcznie w imieniu Administratora, na udokumentowane polecenie Administratora oraz w zakresie niezbednym
do Swiadczenia Ustugi.

§2. Przedmiot, czas i zakres

1. Przedmiotem powierzenia jest przetwarzanie danych zawartych w Tresciach Uzytkownika w zwigzku z
udostepnieniem, utrzymaniem, zabezpieczeniem, wsparciem i usuwaniem danych w Serwisie.

2. Powierzenie trwa przez czas obowigzywania Umowy o swiadczenie Ustugi oraz przez okres niezbedny do zwrotu lub
usuniecia danych, z zastrzezeniem okreséw wynikajgcych z przepiséw prawa i kopii zapasowych.

3. Kategorie os6b, danych oraz operacji opisuje Zatgcznik nr 1. Administrator nie powinien przekazywac danych
szczegolnych kategorii ani danych o wyrokach, chyba ze dana funkcja i odrebne uzgodnienie wyraznie to dopuszczaja.

§3. Obowiazki Procesora

1. Procesor zapewnia, ze osoby upowaznione do przetwarzania danych zobowigzaty sie do zachowania poufnosci lub
podlegajg odpowiedniemu obowigzkowi ustawowemu.

2. Procesor wdraza s$rodki techniczne i organizacyjne odpowiednie do ryzyka, w tym kontrole dostepu, szyfrowanie
transmisji, mechanizmy bezpieczenstwa Kont, kopie zapasowe i logowanie zdarzen.

3. Procesor pomaga Administratorowi - w miare mozliwosci i z uwzglednieniem charakteru przetwarzania - w realizacji
zgdan osoéb, ktérych dane dotyczg, ocenie skutkéw dla ochrony danych i konsultacjach z organem nadzorczym.

4. Procesor niezwtocznie, nie pézniej niz w ciggu 72 godzin od potwierdzenia incydentu dotyczgcego powierzonych
danych, zawiadomi Administratora o naruszeniu ochrony danych, przekazujgc dostepne informacje potrzebne do
spetnienia obowigzkéw Administratora.

§4. Obowigzki Administratora

1. Administrator zapewnia zgodno$¢ z prawem pozyskania danych, wtasciwg podstawe prawng, realizacje obowigzkow
informacyjnych i udzielenie Procesorowi udokumentowanych, zgodnych z prawem polecen.

2. Administrator okresla uprawnienia uzytkownikéw swojej organizacji, chroni dane dostepowe oraz nie przekazuje do
Serwisu danych, ktérych przetwarzanie bytoby niezgodne z prawem lub niepotrzebne do celu Ustugi.

3. Administrator pozostaje odpowiedzialny za tres¢ i legalno$¢ danych wprowadzonych przez uzytkownikéw jego
organizaciji.
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§5. Dalsze powierzenie

1. Administrator udziela Procesorowi ogolnej zgody na korzystanie z dalszych procesorow wskazanych w Zatgczniku nr
2, w zakresie potrzebnym do $wiadczenia Ustugi. Procesor zapewnia, ze dalszy procesor bedzie zwigzany
obowigzkami ochrony danych co najmniej rwnowaznymi z niniejszg Umowag Powierzenia.

2. O planowanym dodaniu lub zastgpieniu dalszego procesora majgcego dostep do powierzonych danych Procesor
poinformuje Administratora z wyprzedzeniem przez publikacje aktualnej listy lub komunikat w Serwisie. Administrator
moze zgtosi¢ uzasadniony sprzeciw; Strony ustalg rozsgdne rozwigzanie, a jesli nie bedzie ono mozliwe, Administrator
moze rozwigza¢ Umowe w zakresie funkcji wymagajacej tego dalszego procesora.

3. Przekazanie danych poza EOG nastepuje wytgcznie przy zastosowaniu mechanizmu przewidzianego w rozdziale V
RODO.

§6. Kontrola, zwrot i usuniecie

1. Procesor udostepni Administratorowi informacje niezbedne do wykazania spetnienia obowigzkow z art. 28 RODO
oraz, po rozsgdnym uprzednim zawiadomieniu, umozliwi audyt w zakresie adekwatnym do ryzyka, z poszanowaniem
tajemnicy przedsiebiorstwa, bezpieczenstwa i praw innych klientéw. W pierwszej kolejnosci audyt opiera sie na
aktualnej dokumentaciji, raportach i odpowiedziach Procesora.

2. Po zakonczeniu $wiadczenia Ustugi Procesor usuwa lub zwraca powierzone dane wedtug funkcjonalnosci Serwisu i
instrukcji Administratora, chyba ze obowigzek przechowywania wynika z prawa. Kopie zapasowe sg nadpisywane
zgodnie z cyklem retencji techniczne;j.

3. W razie sprzecznos$ci miedzy Umowg Powierzenia a Regulaminem, w zakresie przetwarzania danych osobowych
pierwszenstwo ma Umowa Powierzenia.
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Zatacznik nr 1 - opis przetwarzania

Przedmiot Tresci Uzytkownika i dane zawarte w materiatach wprowadzonych do Serwisu.

Cel $wiadczenie, utrzymanie, zabezpieczenie, wsparcie i rozwoj funkgji Ustugi na udokumentowane polecenie
Administratora.

Charakter operacji zbieranie, utrwalanie, porzgdkowanie, przechowywanie, odczyt, udostepnianie uprawnionym
uzytkownikom, zabezpieczanie, usuwanie lub anonimizacja.

Kategorie os6b pracownicy, wspotpracownicy, kontrahenci, reprezentanci, osoby wskazane w dokumentacji lub inne
osoby, ktérych dane Administrator zgodnie z prawem wprowadzi do Serwisu.

Kategorie danych w szczegolnosci dane identyfikacyjne i kontaktowe, dane zawodowe oraz tresci dokumentéw przekazane
przez Administratora. Administrator decyduje o ich doktadnym zakresie.

Zatacznik nr 2 - dalsi procesorzy

Neon hostowana baza danych; dane przechowywane w aplikaciji.

Vercel hosting i wykonanie aplikacji; dane techniczne i dane przetwarzane w zgdaniu.

Google Cloud infrastruktura i pamie¢ masowa; dane przechowywane w funkcjach korzystajacych z tej infrastruktury.
Clerk uwierzytelnianie i sesje; dane Konta i identyfikatory uzytkownikéw, nie Tresci Uzytkownika, chyba ze

wymagajg tego ustawienia Konta.

Customer.io wiadomosci e-mail; adres e-mail i minimalne dane potrzebne do wystania komunikatu. Nie stuzy do
przekazywania Tresci Uzytkownika.

Umowa Powierzenia nie obejmuje sytuacji, w ktérej ContractSpot dziata jako niezalezny administrator, w szczegodlnosci dla danych Konta,
rozliczen, bezpieczenstwa Serwisu i dokumentacji postepowan pozyskanej z publicznych zrédet.
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